Kurs: informasiya tohliikasizliyinin asaslar

Kursun miiddati 4 gin (32 saat)

Kursun proqrami

Modul 1. Informasiya tahliikasizliyinin 3sas anlayislar: (2 saat)

Informasiya tohlikesizliyinin terifi. Informasiya miihafizesinin predmeti vo obyekti. Informasiya
tohlitkesizliyinin ii¢ aspekti. Dovlat sirri. Konfidensial informasiya vo onun novlari. Informasiya
tohliikasizliyi tohdidlari va onlarin tasnifati.

Modul 2. Kompiiter sobakalarina hiicumlar (4 saat)

Protokol analizatorlari ils trafikin dinlonilmasi ve analizi. Masafadoki qovsaq, sabsks barasinds
informasiyanin toplanmasi. nmap programindan istifade

Qarsilight alaqge torsflorindon birini avazlomok tiglin goboks infrastrukturuna hiicumlar. ARP-
spufing. DNS-spufinq. ICMP vasitasi ilo qovsaga yalangt marsrutun gobul etdirilmasi. TCP
birlagmasinda taraflordan birinin avezlonmasi.

Xidmatdon imtina hiicumlart. Paylanmig xidmatdan imtina (DDoS) hiicumlari.

DDoS hiicumlarin tigsaviyysli vo dordsaviyyali modeli.

Modul 3. Informasiya tahliikasizliyinin tomin edilmasi iisullar: (2 saat)

Informasiya tehliikesizliyinin tomin edilmesine kompleks yanasma. Informasiya tohliikasizliyi
sahosindo  Azorbaycan Respublikast qanunvericiliyi. Toskilat1 tadbirlor. Informasiya
tohlikasizliyi xidmati. Fiziki muhafize. Miuhondis-texniki todbirlor. Antivirus proqramlar.
Identifikasiya va autentifikasiya. Avtorizasiya. Protokollasdirma vs audit. Ekranlagdirma.

Modul 4. Autentifikasiya metodlari. Biometrik identifikasiya (2 saat)

Parollar. Sorgu-cavab protokollari. Sifir bilik vermskls isbat. Fiat-Samir protokolu. Biometrik
texnoloiyalarin névlori. Biometrik sistemlorin 9sas parametrlori. Barmaq izins gors identifikasiya.
Biometrik pasportlar.

Modul 5. Kriptoqrafiyanin 3sas elementlori (4 saat)

Kriptoqrafiyanin hell etdiyi mesalolor. Kriptoqrafiyanin asas anlayislar1. Kriptoqrafiyanin inkisaf
morhoalalori. Klassik sifrlor: yerdoyismo vo ovazetms sifrlori. Kriptoqrafik hiicumlarin névlari.
Blok sifrlori. Feystel sobokolori. DES standarti. AES standarti. Axin sifrleri. Agarlarin idars
edilmesi. Agcarlarin iyerarxiyasi. Informasiyanin tamli§ina nezarot — hes funksiyalar. SHA-1
alqoritmi.

Modul 6. Aciq acarh kriptosistemlor. Ragamsal imza. Aciq Acarlar Infrastrukturu (2 saat)
Aciq agarli sifrloms konsepsiyasi. Diffi-Hellman acgar miibadilosi sxemi. RSA kriptosistemi.
Elektron imza ve roqemsal imza. Roqomsal imza sxemlori. ElGamal imza sxemi. Ag¢iq agar
sertifikat1 vo onun formati. Agiq Agcarlar Infrastrukturu (AAI, PKI). AAl-nin komponentlori.
AAl-nin arxitekturast.

Modul 7. Saboka tohliikasizliyinin kriptoqrafik protokollari. Virtual xiisusi sobakalor (4
saat)

[PSec protokollar steki. SSL/TLS protokolu. PPTP, L2F vo L2TP protokollari. PAP, CHAP vo
EAP protokollart. RADIUS, TACACS+ ve Kerberos autentifikasiya protokollari. LDAP
kataloglar xidmati. HTTPS protokolu. Elektron pogtu mithafize metodlar1.



Modul 8. Sabakalararasi ekranlar. Hiicumlarin askarlanmasi sistemlari (2 saat)
Sabokolararast ekranlarin novloeri. Sobokalorarasi ekranlarin asas komponentlori.

Sobokolararasi ekranlarin asasinda saboko miihafizosinin asas sxemlori.

Sabokalorarasi ekranlarin totbiqi tizre tipik haller.

Mudaxilalorin agkarlanmasi sistemlorinin tasnifati Midaxilolorin agkarlanmasi sistemlsrinin
arxitekturasi vo komponentlori. Informasiyanin siqnatur vo statistik analizi metodlar1. Dogru veo
yalan igadiigmalor.

Modul 9. 9maliyyat sistemlorinin tahliikasizliyi (qisa xiilasa). Verilanlor bazalarimin
tohliikasizliyi (qisa xiilasa) (4 saat)

Omoliyyat sistemlorino tohdidlorin tosnifati Tohlitkosiz omoliyyat sistemlorinin yaradilmasi prinsiplori
omoliyyat sistemlorinin mithafizo mexanizmlori. UNIX omoliyyat sistemi. Windows amaliyyat sistemi.
Linux omoliyyat sistemi

Verilonlor bazasi miihafizosinin xtisusiyyotlori. Verilonlor bazasmin istifadogilori. Verilonlor bazasina
spesifik tohdidlor.

Modul 10. informasiya tohliikasizliyi insidentlarina cavabverma (2 saat)

Informasiya tohlilkasizliyi insidentlori. Informasiya tohlikasizliyi insidentlori iizro standartlar.
Insidents cavabvermo komandalar1. Insidenta cavabverms prosesinin morhalalori. Insidentlorine
cavabverms prosedurlari. Insidentin tahqiqat:

Modul 11. Informasiya tohliikasizliyi sahasinda standartlar (2 saat)

Narinct kitab. Osas anlayiglar. Tohliikasizlik mexanizmlori. Tohliikkssizlik siniflori. «Narinct
kitab»1in goboks Uigiin interpretasiyast.

Paylanmig sistemlorin informasiya tehliikasizliyi. X.800 tovsiyelori. Saboke tohlukasizlik
servislari. Saboka tohlikasizlik mexanizmlari.

ISO/IEC 15408 Informasiya texnologiyalarinin tohlitkesizliyini qiymstlondirms meyarlari.
Funksional telabler. Zomanat tolablari.

Modul 12. Informasiya tahliikasizliyinin idara edilmasi (2 saat)

ISO 2700x standartlari. Informasiya tohliikasizliyini idarsetma morholslori. Informasiya
tohliikasizliyi risklerinin qiymatlondirilmesi. Informasiya tehliikkesizliyi siyasoti. Informasiya
tohliikasizliyi siyasetinin qurulmast metodikast. Informasiya tohlikesizliyini idareetmo
sisteminin auditi



