Kurs: Informasiyanin kriptoqrafik miihafizasi

Kursun miiddati: 5 giin (40 saat)

Kursun proqrami

Modul 1. Kriptoqrafiyaya giris (2 saat)

Informasiya tshlilkasizliyinin tomin olunmasinda kriptografiyanin rolu. Kriptografiyanin hell etdiyi
masoalolor. Kriptografiyanin osas anlayiglari. Kriptoqrafik ¢evirmolorin novlori. Klassik sifrloms
alqoritmleri. Kriptoqrafiyanin qisa inkisaf tarixi.

Modul 2. Kriptoqrafiyanin riyazi asaslar (8 saat)

I9dadlar nazariyyasindon zaruri mdlumatlar. Sads vo miirokkob adadlor. On boyiik ortaq bolon. Genis
Evklid algoritmi. Migayisalar. Cixiglar sinfi. Bazi adadi funksiyalar. Birmachullu va birdayisanli miigayisalar.
Fermanin kigik teoremi. Eyler teoremi. Cin qaliq teoremi. Kvadratik ¢ixiglar. Lejandr simvolu. Yakobi simvolu.
Ibtidai koklor. Indekslor vo onlarin xassalori.

Cabrdon zaruri malumatlar. Qrup anlayigi. Dévri qruplar. Halga anlayigi. Meydan anlayigi. Meydanin
xarakteristikasi. Meydan tizorindo ¢oxhadlilor. Gotirilo bilmoyon ¢oxhadlilor. Meydanin sonlu geniglonmosi.
Sonlu meydanlarin bazi xassalori. Sonlu meydanlarin qurulmasi. Coxhadlinin tartibi. Primitiv goxhadlilar.

Modul 3. Simmetrik sifrloma alqoritmlori (6 saat)

Blok sifrlari. Feystel sabakalori. Blok sifrlorinin rejimlori. DES sifri. QOST 28147-89 sifri. Advansed
Encryption Standard (AES). Blok sifrlerinin kriptoanalizi.

Axin sifrlari. Sinxron axin sifrlori. AS sifri. RC4 sifri. Axin sifrlorinin kriptoanalizi metodlar1.

Modul 4. Asimmetrik sifrlamd alqoritmlori (6 saat)

Asimmetrik kriptoqrafiyanin asas anlayislari. Biristiqamatli funksiyalar. Diffi-Hellman sxemi.

RSA sifrloma sistemi. RSA kriptosisteminin tohliikssizliyi. RSA parametrlorinin se¢ilmasi.
Miller-Rabin sadslik testi. Miller-Rabin testi ssasinda sads adadlorin generasiyast.

Diskret logarifmloma masalasi. Ol-Qamal sifrloms sistemi.

Elliptik ayrilorin tarifi. Qrup qanunu. Elliptik ayri tizerinds diskret logarifm masalasi. ECDSA ragem
imzasi sxemi.

Modul 5. Kriptoqrafik hes funksiyalar (4 saat)

Kriptoqrafik hes-funksiyalarin tayinati, novlori vo xassalori.

Hes funksiyalarin qurulmasina yanasmalar. MD5. SHA-1. SHA-2 hes funksiyalart. QOST P34.11-
94. Hes-funksiyalarin kriptoanalizi.

Mblumati autentikasiya kodlari. Blok sifrlor asasinda MAC. HMAC. MD5-MAC.

Modul 6. Rygomsal imza (6 saat)

Roagomsal imzanin asas xassalori. Ragomsal imzanin novlari.

RSA imza sxemi. ©l-Qamal imza sxemi. $norr imza sxemi. DSA alqoritmi. QOST R34.10.94 imza
sxemi. Fiat-Samir imza sxemi.

Molumati barpa etmoklo imza sxemi. Nyuberq-Ryuppel Imza sistemi.

Xiisusi imza sxemlori. Kolgali imza sxemi. Qrup imzasi. Inkarolunmaz imza sxemi. Ragamsal imza
sxemlarinin tohlikesizliyi.

Modul 7. identifikasiya va autentifikasiya (4 saat)

Osas anlayiglar va toriflor.

Zoif autentikasiya. Coxdofolik parollar osasinda autentikasiya. Fikso edilmig parol sxemlari.
Birdoafslik parollar.

Sertifikatlar osasinda autentikasiya. Istifadagilarin biometrik identifikasiyasi vo autentikasiyast.

Ciddi autentikasiya. Simmetrik vo asimmetrik sifrlomo sistemlori asasinda "sorgu-cavab".



Sifir bilik vermakls autentikasiya protokollari. Fiat-Samir protokolu. Feyc-Fiat-Samir identifikasiya
protokolu. Snorr autentikasiya protokolu.

Modul 8. Kriptoqrafik acarlarin idars edilmasi (4 saat)

Acgarlarin uzunlugunun secilmasi. Acarlarin generasiyast. ANSI X9.17 standarti Gzro agarlarin
generasiyasl. Acgarlarin saxlanmasi. Acarlarin mohv edilmosi. Ehtiyat agarlar. Agarlarin paylanmasi.
Simmetrik sifrloms asasinda agarlarin otiiriillmasi. Asimmetrik sifrloms asasinda agarlarin 6tiiriillmasi.
A¢iq acarlar infrastukturu. Agiq acarlar infrastukturun faaliyystinin prinsiplori. Ag¢iq agarlar
infrastukturun baza arxitekturalari. A¢iq agarlar infrastukturun montiqi strukturu ve komponentlori



